SmoothWall Support : Setting up Greenbow VPN Client W“
Wednesday, January 5, 2005

Greenbow VPN client, puo essere scaricato da http://www.thegreenbow.com per
essere utilizzato per connettere SmoothWall Cor porate Server 3 con il modulo
SmoothTunnel 3.1 installato.

THEGREENBOW ™
VPN &3) CLIENT

The easier universal VPN Client

Prepar azione alla configur azione di un Road warrior:
Greenbow VPN client necessita del certificate CA e di un certiicato creato appositamento per esso.
E altresi necessario configurare una connessione Road warrior nell’interfaccia di SmoothTunndl.
L’ esempio seguente utilizzerai valori sotto eencati:

IP esterno di SmoothTunnd: 192.168.72.236
| P Subnet dietro SmoothTunnd: 192.168.230.0/255.255.255.0
IP del client Road Warrior quando connesso: 192.168.230.3

ID typet+value per il certficato SmoothTunnd:
ID typet+value per il certificate Greenbow :

DNS:  greenbow.test
EMAIL: greenbow@test

Configurazione della connessione di SmoothTunnel IPSEC Road Warrior.
Creare un certificato per il client Greenbow. Unavolta fatto passare alla configurazione della connessione
Greenbow. Segue uno screenshot della configurazione con i dati citati sopra.

Create pew tunmel;

Mame; |-Ereenhu'-l.- Enabled: [
Lacal mebsark: |1'-:|2. 168.230.04255, 255.25 Cliznt |P: 1192 ABB.2303
Lacal IC typae: | Defaul local cert subject alt. name ] Local I vabue: i
Remaote 1D type: | User specified Email address | Remoe D value: :grEEﬂbl:l'HE"'tEEil
Authenticate by |l:-:_'r|i1|m|e: prevvided by peer j
Lise cornpressian; I
Comment |
Lacal cemificas; | Defaul: |
Prerfect Fonward Secrecy: = Authenticabion ype: Im
Phase 1 crypangraphic alge: iDES | Phase I hash algo: rh"ETJS_.ﬂ“
Phase 2 crypiographic alga: 3DES j Phase 2 hash algo: Im
Key Life (minsl: |-Eu ﬁ:ﬁ“‘!ﬁ (0 means never give |,3
Add

Questa configurazione €il modo standard per le Road warrior in IPSEC. Questa configurazione puo essere utilizzata
anche per SSH Sentinel, Safenet Softremote e Greenbow.
Notareil “Local” eil “Remote” ID Type erdativo valore. L’ID type remoto eil valore sono inseriti mentre I’ID locale
eil suo valore saranno ricavati automaticamente dal certificato selezionato nella paginadi “global”.

Prepar azione del client Greenbow.
Dopo I'ingtallazione di GreenBow VPN Client, sard necessario recuperare da SmoothTUnnel il CA eil certificato
creato appositamente per Greenbow . Esportare quindi dalla sezione SmoothTunnél il CA in formato PEM ed esportare
il certificato per GreenBow come PKCS#12. Affinché Greenbow possa utilizzare il PK CS#12 risultera necessario
convertirlo in formato PEM. Sul sito Greenbow € disponibile gratuitamente un programma che effettua tale
conversione: http://www.thegreenbow.com/vpn_tool.html . Scaricare I’ utility e scompattarla in una cartella
sul desktop, dopodiché spostare il CA (“cacert.pem”) eil certificato PKCS#12
(*computercert.p12”) nella stessa cartella sul desktop.
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Il contenuto della cartella dovrebbe risultare pressapoco:

S

| file necessari sono:

& certificate ) = 0O = .
=10l “certificate.exe”,

daBack - =b - | File Edit View Favorites Tools Help | “computercert.p12’ e
Address | certificate j o cacert.pemt

o e = lein
I'l | . [license

i wAcertificate. exe
certificate '

Select an item bo view its description,

See also:
My Diocurnents

Pl Rlakuierl Dlarac

Lanciare”certificate.exe” e apparira questa schermata:

Certificate converting Tool 1.2

pl2 o penm

Cloze

Click su “Select anew pl2 certificate” e scegliere
“computercert.p12” esportato da SmoothTunnel.
Inserirelapassword del p12 quando sararichiesta.
Un messaggio di conferma apparira.

Quindi fare click sul bottone “close’.

Dopo laconversione del certificate il contenuto della cartellarisultera

S noti unanuova cartella chiamata
“computercert”.

& certificate )l -10O| x|
= Back = =% - | File Edit Wiew Favorites Tools  Help |
Address | =y certificate j @ Go

o | o ClBin
I'l . [license

% wacertificate.exe
certificate ER computercert.piz
@E?l cacert, pem

computercerkt - compubercert

File Folder %

Modified: 05012006 16:05
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Aprendo la cartella* computercert” saranno presenti | seguenti file:

EiEIx]

Address | computercert j o
— =l — _
L
i Il:n:al.key
computercert rontCA.pem

Select anitem ko view its description.

See Alame

| file necessari da questa cartellasono: “clientCert.pem” e“local.key” files. Il file “rootCA.pem” non sara utilizzato.
Utilizzareil “cacert.pem” esportato da SmocthTunnel. Una buona idea & rinominare questi file con nomi rilevanti
come: “GreenbowAtTest.penT’, “GreenbowAtTest.key” and “ GreenbowAt TestCA. pem”

Configurazione di Greenbow VPN client:
Lanciare Greenbow VPN client e cliccare col tasto destroy su “configuration” per aggiungere una “phase 1”:

48* TheGreenBow ¥PN Client I =]

B cConsole Configuration

ﬁ Parameters

— Configuring a %P tunnel:

2 Connections

m Right click on Configuration, and select "Mew Phaze 1"

L Configuration

FPhaze 1 zpecifies the IKE Kew negatiation

Iz Right click on the zelected Phaze 1 and select "Add Phaze 2"

Phase 2 defines the IPsec security parameters for a
zingle IPzec Tunnel

Anp Phaze 1 Configuration may contain geveral
Phase 2 Configurations.

IE Click on "Save and Apply" to apply the changes pou made.

i | » Save & Apply |

I— |VF'N ready |Tunne|: &)
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S

Unavolta aggiunta, rinominarlain “SmoothTunnel” .:

£&* TheGreenBow ¥PN Client .

File WPM Configuration Toals 7

SHEEREE

HEGREE Efénlli n =

,,Q!—} Console

Phase 1 (Authentication)

&

Parameters

M arie |5monthT uninel

Inserirel’ip esterno di

=g

=5 onnections

Interface I %

=

SmoothTunnel oppurel’ host

E--@ Configuration ‘

Remote Gateway I'I 92168.72 236

name nel campo “Remote
Gateway”.

" SroathTunngl
Nan active " Preshared Key | Selezionare “Certificate”.
All active 7
Active anly B I
¥ Cerlificate Certificates Impaort... | Selezionare |’ appropriato IKE
R encryption. Dovra combaciare
~IKE con con quanto settato in
Ercryption [3DES  v| —l"\‘d"a”“d“' SmoothTunnel. Selezionareil
Autertication [MDE =] valore piti dto disponibilein
“key group”.
Key Group IDH‘I 024 'I
Primadi configurare la“phase 2
diamo uno sguardo ai certificati
4] | B Save & Apply | importati.
| |\-"F'N ready |Tunnel: &

Fare click su “ Certificates Import”, apparira questa maschera

Certificates Impork x|

Foat Certificate Browse. . :l
Browse. . :l

Browse. . | E

|1zer Certificate

I1zer Private Key

| |l certificato di root (CA)“cacert.pem” o
“GreenbowAtTestCA.pem’”.

Ly |l certificate client “clientCert.pem’ o
“GreenbowAtTest.pent’.

Ly Lachiave private “local.key” o
“GreenbowAtTest.key”.

Advanced Configuration 0

—Local ID

Fare click su “advanced button” e settare “I1D
type’ e“values’:

[ Sogaressive Mode

MAT Port ; I

Walue : Igleenbnw@test
Type: IEmaiI vl

“Local ID” sarail valore corrispondente
utilizzato nel certificate “GreenbowAtTest” .
In questo caso di tipo “email” con il valore

HaaUTH
Login ; I
Password I

—Femote 1D

Type :

Walue : Igleenhnw. test

DNS

“greenbow@test”

“Remote ID” sarail valore corrispondente per il
certificato usato in SmoothTunndl. In questo

caso il nome DNS, “greenbow.test”
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A questo punto aggiungere una “phase 2” alla connessione SmoothTunnel. Tasto destro del mouse su
SmoothTunnel in Greenbow e selezionare “Add Phase 2”. Dopodiche visualizzare |la schermata “ new phase 2”:

™

£8% TheGreenBow YPN Client
File %PM Corfiguration  Tools 7

_|o) x| Cambiare i valori in modo
appropriato:

=(=F | 4-|Ii , =
THEGREENBOLW . . . Insrirelindirizzo 1P del VPN
client allocato a8 momento della
connessione a SmoothTunnel nel
}%—} Console campo “VPN Client address’.
88 Parameters M arme IF'haSEE

Inserireleinformazioni relative
% Connections VPN Client address I 192 . 168 . 230 . 3 alaraeae/mascheradi rete ne
campi successivi.

EI--@ Configuration Addiess type ISubnet address j
SR fg””e' Remole L&N addiess [ 152 . 168 . 230 . 0 Nellasezione ESP, selezionare il
= IR valore corrispondente alla “phase
subnethask | 255 . 255 . 255 . 0 2* settato in SmoothTunnel.
—ESP “
; [ Auto open tunnel when PFSsta per Perfect Forward
Encypion [30E5 7] Client starts Secrecy” e deve essere sdlezionato
Authentication I I in entrambi. (Client e
[ Auto open tunnel when SmoothTunneI)
tode ITunneI I USE stick plugged in .
¥ FFS  Group IDH1D24 v[ Open Tunnel |
1] | » Save & Spply |
| |VF'N ready | Tunnel: €&

Click “Save & Apply” ecliccare su “Open Tunnd”. Nella console dovreste vedere un connessione effettuata con
SUCCESSO:

45 ¥PN Console ACTIVE il o ] B

186824 Default IKE daemon is removing SAs... :l
155330 Default Reinitializing IKE daemon

155330 Default IKE dasmon reinitialized

155342 Defaul [SA SmoothTunnel-F1) SEMD phaze 1 Main Mode [S4] [W0] D] [W10]

185842 Default [SA SmoothTunnel-P1) RECY phaze 1 Main Mode [SA] [ID]

155842 Default (54 SmoothTunnelF1] SEND phaze 1 Main Mode [KEY_EXCH] [MOMCE] [NAT_D] [MAT_D]

155842 Default [SA SmoothTunnelP1] BECY phaze 1 Main Mode [KEY _EXCH] [NONCE][CERT_REQ] [NAT_D][NAT_D]

155842 Default [S4 SmoothTunnelF1] SEND phase 1 Main Mode [ID] [CERT][SIG] [MOTIFY]

185842 Default [SA SmoothT unnel-P1] RECY phaze 1 Main Mode [ID] [CERT][SIG]

155842 Default phasze 1 done: initiator id greenbow@test, rezponder id greenbow. test

155842 Default [SA SmoothTunnelPhase2-P2) SEND phase 2 Quick Mode [HASH] [SA] [KEY_EXCH] [MOMCE] [ID][ID] [NAT_DA]
155842 Default (54 SmoothTunnel-Phase2-P2) RECY phase 2 Quick Mode [HASH] [S4] [KEY_EXCH] [WNONCE][ID] [ID]

185842 Default [SA SmoothT unnel-Phase2-PZ] SEMD phase 2 Quick Mode [HASH]
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